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रा�ट्रीय �वचािलत चेहरा पहचान प्रणाली: पया��त सरु�ा की आव�यकता
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(म�ुय परी�ा : सामा�य अ�ययन प्र�न पतर्-3 िव�ान एवं प्रो�ोिगकी का िवकास, अनपु्रयोग, सूचना एवं प्रौ�ोिगकी,
अंतिर�, रोबोिट�स इ�यािद, बौि�क संपदा से संबंिधत िवषय)

संदभ� 

हाल ही म�, संसद �ारा ‘�यि�तगत डेटा संर�ण िवधेयक’ (2019) की जांच करने वाली दोनों सदनों की संय�ुत संसदीय
सिमित के काय�काल म� िव�तार िकया गया है। यह िवधेयक सरकार और िनजी कंपिनयों �ारा िकसी �यि�त के डेटा उपयोग
िनयमन से संबंिधत है। इसके अंतग�त चेहरे की पहचान तकनीक की संभावनाओ ंपर भी िवचार िकया जा रहा है।

�वचािलत चेहरा पहचान प्रणाली

�वचािलत चेहरा पहचान प्रणाली िकसी �यि�त के चेहरे की मह�वपूण� िवशेषताओ ंका उपयोग करके उसकी पहचान
को स�यािपत करने की िविध है। इसके अंतग�त लोगों के चेहरे की तस◌्वीरों एवं वीिडयो के साथ एक बड़ा डेटाबेस
बनाया जाता है, िफर िजस �यि�त की पहचान की जानी है उसकी फुटेज की तलुना मौजदूा डेटाबेस से कराकर
संबंिधत �यि�त की पहचान सिुनि�चत की जाती है। इसम� पैटन�-खोज और िमलान के िलये उपयोग की जाने वाली
कृितर्म बिु�म�ा तकनीक को ‘तंितर्का नेटवक� ’ कहा जाता है।
भारत म� पिुलस सेवा को और अिधक उपयोगी और सश�त बनाने तथा �विरत एवं समयब� तरीके से अपराध की
जांच और उसका पता लगाने के िलये �वचािलत चेहरा पहचान प्रणाली को मजंरूी दी गई है।
 इसके काया��वयन पर यह रा�ट्रीय �तर के खोज मचं के �प म� काय� करेगा, िजसम� चेहरे की पहचान तकनीक का
उपयोग िकया जाएगा। इसका प्रयोग करके चेहरे के मखुौटे, मेकअप, �लाि�टक सज�री, दाढ़ी तथा बाल की लंबाई
के अवरोध के िबना िकसी अपराधी की पहचान सिुनि�चत की जा सकेगी।

पहचान की सटीकता से संबंिधत म�ुा

इस प्रिक्रया के अंतग�त कं�यूटर ए�गोिरदम चेहरे की अनठूी िवशेषताओ,ं जैसे- होठों की आकृित, माथे से ठु�ढी
तक की दरूी, चीकबो�स का आकार आिद को िचि�हत करते ह� तथा इ�ह� एक सं�या�मक कोड म� पिरवित�त करते
ह�। इसे फेसिप्रंट कहा जाता है।
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चेहरा स�यापन प्रिक्रया म� प्रमखु सम�या यह है िक इसम� 100 प्रितशत श�ु पिरणाम प्राि�त की संभावना कम
रहती है। इसके अंतग�त पहचान को संभावनाओ ंम� �य�त िकया जाता है।
हालाँिक, आधिुनक मशीन लिन�ग ए�गोिरदम के कारण चेहरे की पहचान की श�ुता म� िपछले कुछ वष� म� सधुार हुआ
है। परंत ुिफर भी इसम� त�्िट की संभावना िव�मान है।
संय�ुत रा�य अमेिरका की जांच एज�िसयों �ारा भी चेहरे की पहचान तकनीक का उपयोग िकया जाता है। इं�ल�ड म�
पिुलस बल �ारा गभंीर िहंसा से िनपटने के िलये चेहरे की पहचान तकनीक प्रयोग की जाती है। इसके अितिर�त
िव�व के अ�य देशों म� भी इस तकनीक का प्रयोग िकया जाता है। चीन म� भी उईगर मिु�लम समदुाय की िनगरानी
के िलये यह तकनीक प्रयोग की जा रही है।
भारत म� पिुलस एवं काननू �यव�था रा�य का िवषय है। ऐसी ि�थित म� कुछ रा�यों �ारा इस तकनीक के संभािवत
द�ुपिरणामों का परी�ण िकये िबना ही इसका उपयोग प्रारंभ कर िदया गया है।

पया��त सरु�ा का अभाव

रा�ट्रीय �वचािलत चेहरे की पहचान प्रणाली के अंतग�त संवेदनशील िनजी जानकारी एकितर्त, संसािधत एवं
संगर्िहत की जाएगी। इससे �यि�त की िनजता के अिधकार के प्रभावि◌त होने के साथ ही मौिलक अिधकार एवं
अ�य मह�वपूण� अिधकारों के भी प्रभािवत होने की संभावना है। 
चूँिक अभी �यि�तगत डेटा संर�ण िवधेयक संसद म� लंिबत है तथा इसके िक्रया�वयन के संबंध म� �प�ट िदशािनद�शों
के अभाव के कारण  इसके द�ुपयोग की संभावना िव�मान है। 
चेहरे की पहचान प्रणाली िनजता के अिधकार को �प�ट �प से प्रभािवत करती है। गौरतलब है िक भारत के
संिवधान म� िनजता के अिधकार का �प�ट उ�लेख नही है। हालाँिक सवो��च �यायालय ने के०एस०प�ुटा�वामी
बनाम भारत संघ वाद (2017) म� इसे एक मह�वपूण� मौिलक अिधकार के �प म� मा�यता प्रदान की है। 
हालाँिक, मौिलक अिधकार अनेक अपवादों के साथ प्रदान िकये गए ह�, अतः िनजता के संबंध म� रा�य रा�ट्रीय
अखडंता, रा�य की सरु�ा, साव�जिनक �यव�था के आधार पर उिचत प्रितबंध लगा सकता है।
उ�लेखनीय है िक सवो��च �यायालय ने प�ुटा�वामी वाद म� अपने ही परुाने दो िनण�यों (एम. पी. शमा� वाद एवं खडग
िसंह वाद म� िदये गए िनण�यों) को ख़ािरज करते हुए िनजता के अिधकार को मौिलक अिधकार के �प म� मा�यता दी
थी। सवो��च �यायालय के िनण�य के अनसुार, िनजता के अिधकार पर िकसी भी प्रकार के अितक्रमण से संबंिधत
काय�वाई की वैधता को सिुनि�चत करने के िलये काननू की आव�यकता है। परंत ुरा�ट्रीय चेहरा पहचान प्रणाली
इसम� िवफल है।

चि◌ंताए ँ

रा�ट्रीय �वचािलत चेहरे की पहचान प्रणाली म� वैधता का अभाव है। यह िकसी भी वैधािनक अिधिनयम जैसे-
डी.एन.ए. प◌्रौ�ोिगकी (उपयोग और अनपु्रयोग) िविनयमन िवधेयक, 2018 के समान अपरािधयों की पहचान
करने के िलये सरकार के िकसी आदेश से संबंिधत नही है। व�ततुः इसे वष� 2009 म� आिथ�क मामलों की कैिबनेट
सिमित �ारा अनमुोिदत िकया गया था।
य�िप, आधिुनक संदभ� म� अपराधों से िनपटने के िलये �वचािलत चेहरे की पहचान प्रणाली आव�यक है। परंत ुइस
पर पूण�तया िव�वास नही िकया जा सकता।
एक मज़बूत डेटा संर�ण काननू के अभाव अथवा �प�ट िदशा-िनद�शों के अभाव म� इस तकनीक का प्रयोग
संदेहा�पद है। इसके मा�यम से िकसे िनगरानी सूची म� रखा जाएगा तथा कबतक उनके डेटा को बनाए रखा जाएगा
इन िबंदओु को �प�ट करने की आव�यकता है।
सूचना प्रौ�ोिगकी अिधिनयम, 2000 के अंतग�त बनाए गए िनयम क� दर् सरकार को रा�य की संप्रभतुा, अखडंता
या सरु�ा के नाम पर गोपनीयता का उ�लंघन करने के िलये �यापक अिधकार प्रदान करते ह�। वैयि�तक डेटा
संर�ण िवधेयक 2019 भी �व�प म� इसी के समान है। यह क� दर् सरकार को िनगरानी के िलये शि�त प्रदान
करता है।
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आधिुनक समय म� अपराधों पर िनयंतर्ण के िलये चेहरे की पहचान तकनीक की आव�यकता है परंत ुिबना जवाबदेही
एवं िनगरानी के इस प्रणाली के द�ुपयोग की प्रबल संभावना है।

अिधकारों पर प्रभाव

चेहरे की पहचान तकनीक का अिनयंितर्त उपयोग �वतंतर् पतर्कािरता, िबना हिथयारो◌ं के शांितपूव�क एकितर्त
होने के अिधकार तथा नागिरक समाज की सिक्रयता को हतो�सािहत करेगा।
नागिरक �वतंतर्ता को बढ़ावा देने तथा लोकतंतर् को स�ावादी बनने से बचाने के िलये चेहरे की पहचान तकनीक
पर रोक लगाना मह�वपूण� है।
इस तकनीक के नागिरक �वतंतर्ता पर प्रितकूल प्रभाव के कारण कुछ देश चेहरे की पहचान तकनीक के उपयोग
के संबंध म� सतक�  हो गए ह�।
संय�ुत रा�य अमेिरका म�, वैधािनक प्रािधकरण के िबना बायोमेिट्रक िनगरानी को प्रितबंिधत करने के उ�े�य से
सीनेट म� चेहरे की पहचान और बायोमेिट्रक प्रौ�ोिगकी अिध�थगन अिधिनयम, 2020 पेश िकया गया था।
यूनाइटेड िकंगडम म� अदालत न� �प�ट िदशा-िनद�शों के अभाव म� साउथ वे�स �ारा चेहरे की पहचान तकनीक को गैर
काननूी करार िदया है। इसके अितिर�त, यूरोपीय संघ म� गोपनीयता प्रहरी ने चेहरे की पहचान पर प्रितबंध लगाने
का आ�ान िकया है।

नि◌�कष�   

चेहरे की पहचान तकनीक अपराधों पर िनयंतर्ण की िदशा म� एक िनणा�यक कदम सािबत हो सकती है, परंत ुइसके संदभ� म�
अ�य मह�वपूण� पहलओु ंको भी �यान म� रखना आव�यक है। इस तकनीक के पिरणामों की श�ुता म� कमी के कारण संिद�धों
के जीवन पर गभंीर प्रभाव पड़ सकता है। इसके िलये आव�यक है िक इसके उपयोग म� उ�च �तर की सटीकता,
पारदिश�ता एवं सरु�ा सिुनि�चत की जाए।


